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1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: | Auditoria Interna con Enfoque en Riesgos al Grupo de Sistemas de Informacion y |

Radiocomunicaciones.

AUDITOR LIDER:

Gladys Espitia Pena

' EQUIPO AUDITOR:

Raymon Guillermo Sales Contreras.

AUDITADOS:

Néstor Hernan Zabala Bernal: Coordinador de Grupo de Sistemas de Informacion !
y Radiocomunicaciones GSIR.

Daniel Rodriguez: Ingeniero de Sistemas GSIR.

Carlos Alberto Barrero Cantor-Ingeniero de Sistemas- GSIR.
Alan Aguia Agudelo -Ingeniero de Sistemas — GSIR.

Eduardo Cortez Subieta- Ingeniero de Sistemas - GSIR.

Claudia Patricia Berrocal Conde-Ingeniero de Sistemas- GSIR.
Fernando Bolivar Buitrago-Ingeniero de Sistemas- GSIR.

Diego Efrén Rojas Cortes-Ingeniero de Sistemas- GSIR.

Yumney Alvarez Lopez-Ingeniera en Telecomunicaciones-GSIR.
Luis Emesto Parga Cerdn-Técnico Radiocomunicaciones- GSIR.

OBJETIVO:

Evaluar la eficacia, efectividad y eficiencia del sistema de control interno en el
Grupo de Sistemas de Informacion y Radiocomunicaciones en los Procedimientos
de Gestion y Administracion de la Informacion, Gestion de Riesgos y la Gestion de
Recursos Fisicos.

ALCANCE:

Vigencias 01-01-2018 al 30-06-2019

CRITERIOS:

Procesos de Gestion y Administracion de la Informacion, Gestion de Recursos
Fisicos y Normatividad vigente y aplicable.

TIPO DE AUDITORIA:

Gestion.

REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE

Dia| 02 | Mes

07

Ano

2019 | Desde | -0207-2019) gy | 05-07-2019

Dia| 09 Me% 07 | Ano | 2019 |

DD/ MM AA DD / MM AA

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Se tomaron como muestra los Proceso Gestion y Administracion de la Informacion en los Procedimientos:
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4.

4.1

Gestion Copias de Seguridad, Asignacion de Bienes y Servicios Tecnologicos, Devolucion de Bienes y
Servicios Tecnologicos, Desarrollo de Software, Solicitud de Espacio de Almacenamiento en el Servidor y
Visita Técnica Radial.

- Proceso Gestion de Recursos Fisicos en los procedimientos: Mantenimiento Preventivo y Correctivo y
Atencion de Solicitudes de Soporte Técnico.

- Seguridad de la Informacion y Plan Estrategico de Tecnologias de la Informacién y Comunicaciones.

- Derechos de Autor.
Riesgos por Procesos.

METODOLOGIA

Entrevista.
Aplicacion de la matriz de auditoria
- Recopilacion y analisis de evidencias
Presentacion del informe Preliminar
- Informe definitivo

ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

ASPECTOS POSITIVOS

Lo aspectos positivos que se resaltan en el desarrollo de la auditoria interna estan relacionados con la prontitud y
atencion de los responsables de los procesos y procedimientos auditados asi como la entrega de la informacion que
soporta las evidencias aportadas y consignadas en el informe y los relacionados a continuacion:

v

La optimizacion y atencion en tiempos de las solicitudes de servicio y soporte técnico a través de las
herramientas tecnologicas adoptadas e implementadas por la entidad a los usuarios activos en los tres (3)
niveles de aplicacion.

Centralizacion de la informacion en los aplicativos y software desarrollados en los servidores para atender los
requerimientos y suministrar la informacion generada a todas las partes interesadas en lo que corresponde a la
Mision y Vision de la entidad.

Generacion de controles efectivos que permiten asegurar el almacenamiento y custodia de la informacion en
los tres (3) niveles de aplicacion de la entidad.

4.2 LIMITACIONES.

No se presentaron limitaciones en el alcance y desarrollo de |a auditoria interna que no permitieran dar cumplimiento
' al plan de auditoria establecido por el Grupo de Control Interno.

b
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4.3 DESCRIPCION DE LA CONFORMIDAD

CONFORMIDAD No. 1: La ejecucion y desarrollo del procedimiento *... Solicitud de Espacio de Almacenamiento en el
Servidor..." esta enfocado a la gestion y cumplimiento de lo establecido en el objetivo y alcance por cada uno de los
responsables de su aplicacion e implementacion.

Contexto: Verificado el procedimiento Solicitud de Espacio de Aimacenamiento en el Servidor, se observa que no
genera ningun incumplimiento en cuanto a la gestion y desarrollo de su objetivo y alcance para cada uno de los
responsables en las actividades definidas.

Procedimiento: Solicitud de Espacio de Almacenamiento en el Servidor Codigo: GAINF_PR_13, Version: 1,
Vigente desde: 14/02/2018.

Alcance: “...Inicia con la solicitud del espacio requerido y finaliza con el registro de la respuesta a la solicitud en la herramiento
de Mesa de Ayuda. ...", no establece ambito de aplicacion en lo que corresponde a los tres Niveles de la entidad.

e

_‘"@ SOLICITUD DE ESPACIO DE ALMACENAMIENTO EN SERVIDOR
gl

1. OBJETIVO CHaBnie Law ACDUIEIRS A Bt =1 1A sabemhi s amgnneesn de espacks mnins Epas it de gl s e namieaks mos 11 e et L et

2 ALCANCE

................

3. DEFINICIONES

4. NORMAS

i@
Bk (FaMNE I ) VRt e n s e guric nd 4 3

5 DOCUMENTOS DE REFERENCIA |

& Gotyerms on Lnes MEDEL
PLERMEN TACHIGN DE PRl Icas - sion

AML !
BLOS DE PROCECIMIENTOS ¥ L5 T ANDARES MAS LISADos

| anie
|race

6. DESARROLLO

Fuente Grupo de Control Interno - Procedimiento Solicitud Espacio de Almacenamiento en &l Servidor

En el desarrollo del procedimiento se menciona en las actividades el término o sigla GSIR que no esta dentro de
las definiciones del mismo, como se relaciona a continuacion:
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7 ANEXOS

Flujegramy procednientn sobciud de espuca de@macenarmuenta en serddol
= +

Fuente Grupo de Control Interno Procedimiento Solicitud Espacio de Almacenamiento en el Servidor,

Teniendo en cuenta el anterior alcance, se deben relacionar todas las definiciones y términos que hacen parte del
desarrollo del procedimiento para establecer el significado de la definicion a la que corresponde la sigla GSIR.

Criterio: Conformidad y cumplimiento del procedimiento evaluado en los Requisitos ISO 9001:2015 .7.1.3 NTC GP-
1000:2009 numeral: 6.3

4.4 DESCRIPCION DE LAS OBSERVACIONES

Contexto: Al momento de la verificacion del procedimiento (05-07-2019), se observa que no coincide la informacion
correspondiente al formato Evaluacion Radial que se encuentra publicado con el consignado en el procedimiento
“...Formato de Evaluacion Técnica Radial...", se debe ajustar la redaccion con el fin de guardar relacion con el
documento asociado al punto de control.

4.4.1 Procedimiento: Visita Técnica Radial. Codigo: GAINF_PR_07, Version: 2, Vigente: 07/10/2016

Alcance: “...Inicia con la incorporacion del tema de radiocomunicaciones en la planeacion del manejo de las areas del Ssitema
de Parques Nacionales Naturales incluyendo la implementacion y utilizacion de medios alternos, estrategias de publicidad y
finalizando con el aprovechamiento de los recursos. Aplica para el nivel central (Grupo de Grupo de Sistemas de Informacion y
Radiocomunicaciones), Direcciones Territoriales y Areas Protegidas...”, se debe ajustar la informacion en la redaccion del
alcance.

Responsables: En el desarrollo del procedimiento se observo que los responsables son “...Nivel Central, Direcciones
Territoriales, Areas Protegidas y el Grupo de Sistemas de Informacion y Radiocomunicaciones GSIR...", de igual forma de
las actividades 3 a la 18 esta consignado la sigla Grupo SIR la cual no corresponde a la denominacion establecida
para la dependencia a unidad de decision; se debe ajustar la informacion con el fin de preservar identidad de la sigla
del grupo.
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Punto de Control: Para las actividades 12 y 14 el formato establecido como punto de control el ... Formato evaluacion
técnica radial...” y el publicado en la documentacion del proceso corresponde a *...Formato Evaluacion Radial...”, se
debe ajustar la informacion en el procedimiento.

-
-‘l@ | PROCEDIMIENTO VISITA TECHNICA RADIAL k "

2 aLCANCE i " i il o T

1. DBJETIVO

UNP UPIEAD a8 e e

T de (e anidoe elect

¥ uniaad de ne

3 DEFINICIONES

FPANEL SOLAR: Lo 1
FUENTE REGULAD
dmtintos o
GEIR: Cirugns e Sinl T Ipnfar

Fuente Grupo de Control Intemno Procedimiento Visita Técnica Radial.

En las definiciones de los responsables en las actividades contenidas dentro del procedimiento no se especifica la
correspondiente al Grupo de Sistemas de Informacién y Radiocomunicaciones GSIR y la que se relaciona es Grupo
SIR que no corresponde a la real como se relaciona a continuacion:

A DESARROLLO

Na ASTIVIDAD RESPONSABLE FUNTOS DE CONTROL
P Myt Central = T
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Fuente Grupo de Control Interno Procedimiento Visita Técnica Radial.

Se evidencio que el Grupo de Sistemas de Informacion en la vigencia 2018 asignd como responsables para
seguimiento y cumplimiento del procedimiento Visita Teécnica Radial a los siguientes contratistas:
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Nodo NOMBRE OBJETO OBSERVACIONES
CONTRATO
| 168 de 2018 | Yurney Alvarez | Prestacion de servicios técnicos para | Cumplido y Supervisado
| Lopez. promover el funcionamiento, alcance y | en su totalidad.
i sostenimiento del sistema de
. radiocomunicaciones (HF, UHF, VHF) de
| Parques Nacionales Naturales con el fin de
apoyar la gestion de conocimiento, facilitar
la ejecucion misional de la entidad y la
consolidacion del sistema de informacion
e que facilite la toma de decisiones.
078 de 2018 Luis Emesto Parga | Prestacion de servicios tecnicos para el | Cumplido y Supervisado
Ceron funcionamiento de los sistemas de | en su totalidad.

radiocomunicaciones (HF, UHF, VHF), que
hacen parte de la plataforma tecnologica de
Parques Nacionales Naturales con el fin de
apoyar la gestion de conocimiento, facilitar
la ejecucion misional de la entidad y la
consolidacion del sistema de informacion
que facilite la toma de decisiones.

Tabia No 1 Fuente Grupo de Control Intemo.

Dentro de las actividades y productos resaltables de las obligaciones contractuales se evidenciaron el Documento
ante Migracion de la frecuencia Vhi/lUhf en Parques Nacionales Naturales de Colombia vigencia 2018 (Diciembre)
y los conceptos de las visitas realizadas a las areas protegidas para la verificacion y funcionamiento de antenas y

equipos, tal como:

Parque Nacional Natural Tuparro el 13 de julio de 2018, Parque Nacional Natural Sumapaz el 09 de noviembre de
2018 y el Parque Nacional Natural Sumapaz el 08 de agosto de 2018.

Es importante precisar que el Grupo de Sistemas de Informacion y Radiocomunicaciones cuenta con una base de
datos con las sedes administrativas y operativas de las areas protegidas para referenciar el estado de los equipos
de comunicacion y radiocomunicaciones y de esa manera establecer su diagnostico en cuanto a operatividad y
cobertura de comunicacion.

OBSERVACION No. 1: Ajustar la informacion correspondiente al punto de control de la actividad No 12 del
procedimiento Visita Técnica Radial en lo que corresponde al Formato de Evaluacion Técnica Radial, el formato
publicado corresponde a Formato de Evaluacion Radial.

Contexto: No se evidencio un mecanismo de confirmacion al usuario solicitante de soporte técnico que le permita
establecer el alcance de conformidad y satisfaccion en el soporte generado.
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4.4.2 Procedimiento: Atencion de Solicitudes de Soporte Técnico. Codigo: GRF_PR_09, Version: 4, Vigente
desde: 07/12/2015.

En la verificacion realizada por el auditor al procedimiento en lo que correspondié a Objetivo, Alcance, Definiciones.
Normas y documentos de referencia se encontraron las siguientes observaciones:

- Veraion
@ PROCEDIMIENTO ATENCION A SOLICITUDES DE SOPORTE TECNICO
. \ TErAte desde BT
=

1. QBJETIVC £ ot Bl sl Lan s s TR e

2. ALCANCE

3. DEFINICIONES

4 NORMAS

5. DOCUMENTOS DE REFERENCIA.  |NTC IE0R7001 S005 & 13 0 Genhée de wilnemmbilldnd Wemicn 3 15 feshin e ovcibantnm en 0s segu e e | el meme sty

Fuente Grupo de Control Intemo Procedimiento Atencion de Solicitudes de Soporte Tecnico

El objetivo establece: “... Definir las actividades a sequir para gestionar las solicitudes de los usuarios de Parques
Nacionales Naturales, con el fin de presentar un servicio técnico de calidad bien sea Software, Hardware, Red y
demas que involucren la infraestructura tecnoldgica de la Entidad..."y en las definiciones incluyen el soporte técnico,
por ello es necesario ajustar la informacion con el fin de guardar coherencia con lo estipulado dentro del objetivo y
las definiciones teniendo en cuenta que el procedimiento define Atencion da Solicitudes de Soporte Técnico el cual
no corresponde a Servicio Técnico.

En la verificacion observada, se evidencio que los usuarios que realizan solicitudes en la mesa de ayuda, no cuentan
con un mecanismo para medir la eficacia del servicio desarrollado, esto se corrobora por la solicitud realizada por
el Grupo de Control Interno el 28 de diciembre de 2018 cuyo objetivo con el bloqueo de Orfeo y correo electronico
por vacaciones del funcionario Raymon Guillermo Sales Contreras, evidenciando que dicha solicitud no fue atendida
por la dependencia, tampoco se observaron mecanismos que permitieran verificar su cumplimiento como se
relaciona en la siguiente imagen:

Fuente Grupo de Control Interno Procedimiento Atencion de Solicitudes de Soporte Técnico
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Por ende se requiere que el procedimiento incorpore © genere un mecanismo de seguimiento que le permita al
solicitante del soporte técnico, verificar la eficacia de su atencion y cumplimiento; esto conlleva a que el proceso
defina los controles necesarios para asegurar su eficacia en la prestacion del servicio.

Solicitudes Atendidas: El Grupo de Control Interno verifico la base de datos con las solicitudes y atenciones de
soporte técnico para la vigencia 2018 y se observan que se radicaron por la herramienta de Mesa de Ayuda 437 de
las cuales 3 aparecen resueltas y 434 cerradas por los usuarios solicitantes.

OBSERVACION No. 2: En las solicitudes de mesa de ayuda para el procedimiento de Atencion a Solicitudes de
Soporte Técnico, se deben implementar mecanismos que permitan medir la eficacia del servicio suministrado por
parte del usuario que registra la incidencia.

Contexto: El alcance del procedimiento “...Asignacion de Bienes y Servicios Tecnologicos y Devolucion de Bienes y
Servicios Tecnoldgicos...", no involucra en su contenido como responsable a las areas protegidas, por lo que se
recomienda extender el cubrimiento a las mismas con el fin de minimizar la posibilidad de materializacion de riesgos
relacionados con infraestructura tecnologica.

4.4.3 Procedimiento: Asignacion de Bienes y Servicios Tecnologicos. Codigo: GAINF_PR_10, Version: 1,
Vigente desde: 09/04/2014.

Alcance: “...Inicia con la identificacion de los requerimientos de bienes y servicios tecnéligicos a través del aplicativo mesa de
ayuda y finaliza con la entrega de los mismos. Aplica para el nivel central, Direcciones Terrirorales y Areas Protegidas...”, no
se evidencia actividad alguna que involucre como responsable a las areas protegidas, tal como se presenta en la
siguiente pantalla:

by GANF_PR_I0
-,--- | PROCEDIMIENTO DE ASIGNACION DE BIENES Y SERVICIOS TECNOLOGICOS |Verscn |
;‘N ‘ PARA FUNCIONARIOS ¥ CONTRATISTAS Vigeme desde domnvasoa

= 04720 14

Estatlocer Igs

SEDRNdar FsReramiemas nece

R s wenuicizs teenolgons de 19 Funcionenas | CoRlraiises eoustas o g enbdad. con el il

3 da nus actvidades

281 CANCE A con L denthicacion .-I.' =
TSRS ARG
Mese de Ayudar Ea una m
|2cbre el maneja » conligurscidn

{3 DEFINICIONES

[Ortec: destor Ducumental de 1o Erbidad
1

|4 NORMAS

1 —— =

{8 COCUMENTOS DE REFERENCIA  |Instruciia i wsa , asignacdn Be cushies e cothen sleciing

& CESARROLLO

Fuente Grupo de Contral Interno Procedimiento Asignacion de Bienes )f“S_ENI'C_ib?TEHOTDg.I-l-)OS.

De acuerdo con lo anterior se recomienda ajustar la redaccion del ambito de aplicacion en el alcance que permita
involucrar como responsables a las areas protegidas con el fin de unificar un criterio que evidencie su competencia
y responsabilidad en las actividades del procedimiento.
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Fuente Grupo de Control Interno Procedimiento Asignacion de Bienes y Servicios Tecnologicos.

No se evidencia actividad alguna que involucre a las areas protegidas en el cumplimiento del alcance del
procedimiento, se requiere ajustar el ambito de aplicacion.

Punto de Control: el formato establecido como punto de control en el procedimiento corresponde a *...Formato de
ingreso asignacion de bienes y servicios tecnoldgico diligenciado...” y el formato creado como documento corresponde a
‘Formato Asignacion de Bienes y Servicios Tecnol6gicos para funcionarios y contratistas...” como se relaciona a
continuacioén:

- —— PR T I Qe —

FRAER

Fuente Grupo de Control Intemo Procedimiento Asignacion de Bienes y Servicios Tecnologicos,
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Se observa que no hay correspondencia entre el formato establecido como punto de control y el publicado en la
intranet para el procedimiento en mencion como se relaciona a continuacion:

FORMATO ASIGNACIQN DEBIENESY | Codigo: GAINF_FO_26
SERVICIOS TECNOLOGICOS PARA
FUNCIONARIOS Y CONTRATISTAS Version: 1

Vigente desde:
09/04/2014

|
|
|
L
Fuente Grupo de Control Interno Procedimiento Asignacion de Bienes y Servicios Tecnologicos.

Es importante precisar que se requiere unificar la denominacion del formato publicado en el Sistema de Gestion de
Calidad (Formato Asignacion de Bienes y Servicios Tecnolégicos para Funcionarios y Contratistas) corresponda al
punto de control del procedimiento.

OBSERVACION No. 3: Se debe ajustar la informacion correspondiente al alcance e involucrar las areas protegidas
en su desarrollo, porque no se evidencid ninguna actividad que los haga responsable de su cumplimiento para los
procedimientos Asignacion de Bienes y Servicios Tecnologicos y Devolucion de Bienes y Servicios Tecnologicos.

Contexto: En la verificacion del procedimiento .. Desarrollo de Software...”, no se encontro evidencia de publicacion
del documento Manual de Usuario Visor Geografico como lo establece |a actividad No 16 del citado procedimiento.

4.4.4 Procedimiento: Desarrollo de Software. Codigo: GAINF_PR_12, Version: 2, Vigente desde:08/07/2016.

Alcance: “...Este procedimiento inicia con la definicion de una necesidad de un aplicativo de software, y finaliza con la puesta
en produccion. El presente procedimiento aplica para el Nivel central, Direcciones Territoriales y Areas Protegidas.”.

Obijetivo: El procedimiento tiene definido como objetivo “...Determinar las actividades necesarias para el desarrolio de
software de la entidad sobre aplicaciones de software implementadas al interior del grupo GSIR..."

Revisado el procedimiento en Ia Intranet de la entidad, se observa que en la publicacion de la version 2 vigente
desde el 08 de julio de 2016 no se cumple lo establecido en el punto de control de la actividad No 16 como se
relaciona a continuacion:

Actividad No 16: Apoyar la construccion del manual de usuario que realiza el administrador de plataforma y que
incluye el contexto misional y estratégico del uso de la herramienta.

Responsables: Administrador del software (area protegida, territorial o centrla (sic)) acompafiado del desarrollador
GSIR, no se establece un responsable como Dependencia, Unidad de Decision o en su defecto un Nivel de
Aplicacion, por lo que se debe ajustar la informacion y la redaccion del procedimiento para orientar al usuario a
identificar un responsable asociado a una unidad de gestion.
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Punto de Control: Manual de usuario, no se encontro evidencia de publicacion en la intranet del Manual de Usuario
para este procedimiento en la documentacion del proceso como lo establece la actividad No 16 relacionada a
continuacion:

o DESARADLLO
Nu ACTIVIDAD REBPONSABLE PUNTOS DE CONTROL
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Fuente Grupo de Control Interno Procedimiento Desarrollo de Software.

Por tal motivo es necesario precisar que para garantizar una adecuada ejecucion de las actividades relacionadas en
el procedimiento, el responsable debe incorporar la documentacion que esté aprobada y publicada en la intranet de
la entidad para asegurar la eficacia en la aplicacion en los niveles de gestion que este involucre.

De igual forma también es importante que en el procedimiento se establezcan los responsables de lievar a cabo la
actividad No 16 y las unidades de decision que permitan establecer relacion con las actividades del procedimiento.

Cabe anotar que para la vigencia 2018 la entidad suscribio contrato de prestacion de servicios profesionales No 179
de 2018 con Daniel Rodriguez Cardenas que dentro de sus obligaciones contractuales se establecio * . Desarrollar e
implementar soluciones software que brinden informacion y apoyo a la visualizacion de indicadores en el Dashboard..” se
evidencia cumplimiento de los productos supervisados relacionados con: desarrollos orientados a generar el tablero
de control, entre ellos se optimizaron los servicios de mapas y se depurd la informacion que soporta los indicadores
a mostrar en el tablero. Finalmente se dio el apoyo a la plataforma para lograr una serie de mapas con indicadores
en varias teméticas (Areas protegidas, restauracion, avistamientos, presiones, analisis de coca).

Se evidencio el desarrollo del Software denominado Visor Geogréfico de la entidad que tiene como objeto * .. £ visor
geografico de Parques Nacionales Naturales de Colombia. desarrollado bajo las plataformas ESRI, brinda a los diferentes
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usuarios internos y externos de la enfidad, funcionalidades basicas de navegacion y consulta de la informacion publicada,
ademas de olras funciones mas avanzadas que permiten mejorar la experiencia del usuario con los datos publicados...".

Esta herramienta tecnolégica esta disenada esta disefiada para soportar la consulta de la informacion publicada, la
capacidad de incorporar capas de servicios externos y de capas propias, ademas de ubicar coordenadas en diversos
formatos; el acceso para todos los usuarios (internos) se realiza a traves de la URL:
hitps.//mapas.parquesnacionales.qov.co/ como se relaciona a continuacion;

Fuente Grupo de Control Interno Procedimiento Desarrolio de Software.

Por lo anterior se establece que para el cumplimiento de la Actividad No 16, no se evidencio la publicacion del
Manual de Usuario Visor Geografico de PNN, por lo que se requiere que el responsable genere los mecanismos que
aseguren el cumplimiento de los establecido en el procedimiento frente a dicha actividad.

OBSERVACION No. 4: No se encontro evidencia de la publicacion del Manual de Usuario Visor Geogréfico de PNN,
que aseguren el cumplimiento a lo establecido en el procedimiento Desarrollo de Software en la actividad No 16 que
hace referencia “... Apoyar la construccion del manual de usuario que realiza el administrador de plataforma y que incluye el
contexto misional y estratégico del uso de la herramienta...” y el punto de control establece “...Manual de Usuario...".

4.5 DESCRIPCION DE LAS NO CONFORMIDADES

Contexto: En la verificacion de la intranet de la pagina WEB del procedimiento de “...Mantenimiento Preventivo y
Correctivo...”, no se encontré publicado el Instructivo Mantenimiento Correctivo y Preventivo como lo define la
actividad No 7 de este procedimiento como se describe a continuacion:
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4.5.1 Procedimiento: Mantenimiento Preventivo y Correctivo. Codigo: GRF_PR_08, Version: 5, Vigente
desde: 07/10/2016.

En la verificacion realizada al procedimiento en lo que correspondié a Objetivo, Alcance, Definiciones, Normas y
documentos de referencia se encontraron las siguientes observaciones:

Codigz: GRF_FR_02
A B
= _— \ersign' &
ﬁ PROCEDIMIENTO MANTENIMIENTO PREVENTIVO Y CORRECTIVO e
o Vigente desde ddmmiaaan
L
e OT0I01R
Definir Ios parametros de manteniments preventis ¢ corechivc 4 15 equipss tecnsléqicss de Famues Nacicnales Naturales pam assgurar @ |
1 OBJETIVO ' - ' '
funciznamienia de (25 mismoy
Inicta con el diagndstico del equipo. gestian del sericio e mantenimientz bagn fos pardmetras del instructivs mantenimienia carrectva y preenl firalezal
2 ALCANCE con la entrega @ satstaccidn del equips £l presenie procedimients e= aphicable a todos los equipos propedad de la Farques Nacmanales @ Nl Lopal
Temlamal y Central
- M imiento P ivo: £ terimients presentvo busca presamr v detectar imegulandades ep =s_r-|'.r'r-1m:.|.| {e los equipss mediants fa impieza
afinamients de las pantes intemas de estos
Mantenimiento Corrective: Lina sez se ha presentado una falla & siel hardware | =ofware es necesario efectuar una sens de procedinnentas da)

3. DEFINICIONES adn cose

ctuarla 3l software dei equips E) Siztema Operafivo Windaws, Linux

reparactan y.o comeccian especdica parac
Mantenimienta LégicoEs ol mantenimienio
C rermamto stectyada al hardware del equipo Ej Limpieza de ia grasa v ef po

o Ol tecipdn. momisr

Mantanimisnts fisica

Circular 8AF 082 de! 27 de julio de 2011

4 NORMAS

NTCSO ANt A s T REUTien 081 equipa
NTCGP 1CCO 20686 3 INFRAESTRUCTURA
ANEXD 5§ GUIA DE IMPLEMENTACION DE POLITICAS - MODELD DE SEGURIRAD DE L3 INFORMACION P2RS L2 ESTRATEGLE DF GORIERND EM

g

§ DOCUMENTOS DE REFERENCIA

Fuente Grupo de Control Intemno Procedimiento Mantenimiento Preventivo y Correctivo.

En el marco legal del procedimiento se cita la Circular SAF 062 del 27 de junio de 2016, la cual a la fecha esta
derogada razon por la cual es necesario que el responsable desarrollo actividades tendientes actualizar la
informacion normativa aplicable asi como los documentos de referencia relacionados con el Modelo de Seguridad
de la Informacion para la Estrategia de Gobierno en Linea; en concordancia con las normas expedidas sobre Ia
materia que sean aplicables a la entidad.

De igual forma para la Actividad No 7: *..Realizar el mantenimiento de acuerdo a lo establecido en el instructivo

mantenimiento correctivo y preventivo...", no se evidencia publicado el instructivo mantenimiento correctivo y preventivo
dentro de la documentacion que hace parte del procedimiento como se presenta a continuacion:
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Ne. ACTIVIDAD o RESPONSABLE PUNTOS DE CONTROL
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Fuente Grupo de Control Interno Procedimiento Mantenimiento Preventivo y Correctivo.

Por lo anterior se observa que no se encontro evidencia de documento o instructivo asociado al Sistema de Gestion
de Calidad en lo que correspondié al procedimiento de Mantenimiento Preventivo y Correctivo como se ilustra a
continuacion:

MGDELG T o e ¥ AEETION | SIBTEMA INTEGRADG DE GESTION | HECORRIDG VIRTUAL | AGERDA |
SEGUIMIENTO ROLES SRUSO DE CONTROL INTERMS | SIS TEMAS DB INFORMACION |
at kb s AL T S 1 M TS T M I TR AL e L R S e e RN S

Marelo ¥ mantsnimients de velhiculos V1
Manual maneis contrel propledad Plano ¥ sqguipe V2

IMEtrucive Fars e Manejo y conmal de ia Tienda de Paragues

Fuente Grupo de Control Interno Procedimiento Mantenimiento Preventivo y Correctivo,
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Por lo antes descrito se requiere que el responsable del procedimiento lleve a cabo los ajustes necesarios que
permitan acceder a la informacion propia de la actividad No 7 del procedimiento lo que establece una No
conformidad.

Criterio: Incumplimiento del procedimiento en cuanto a la documentacion relacionada en su contenido Requisitos
ISO 9001:2015 .7.1.3 NTC GP 1000:2009 .6.3

No CONFORMIDAD No. 1: No se evidencia publicacién del Instructivo Mantenimiento Correctivo y Preventivo en el
procedimiento de Mantenimiento Preventivo y Correctivo como lo establece la actividad No 7.

Contexto: En la verificacion del procedimiento “...Devolucion de Bienes de Servicios Tecnologicos...”, no se encontro
incorporado Formato para Control de Devolucion de Elementos, Bienes y Servicios Tecnologicos por Desvinculacion
de la entidad o Finalizacion de Contrato como lo establecen las 9 actividades del procedimiento.

4.5.2 Procedimiento: Devolucién de Bienes y Servicios Tecnoldgicos. Codigo: GAINF_PR 11, Version: 1,
Vigente desde: 09/04/2014

Definido el procedimiento en el alcance: “..Inicia con la solicitud de suspension o devalucion de los bienes y servicios
tecnbligicos (sic) a través del aplicativo mesa de ayuda y finaliza con la devolucion de los mismos. Aplica para el nivel central
Direcciones Terrirorales (sic) y Areas Protegidas...". de acuerdo con el ambito de aplicacion para los tres niveles de
gestion de la entidad, al verificar el desarrollo del procedimiento no se observa actividad alguna que involucre como
responsable a las areas protegidas en el cumplimiento del alcance del procedimiento.

Punto de Control: el formato establecido como punto de control en el procedimiento para las 9 actividades
corresponden a “...Formato de retiro devolucion de bienes y servicios tecnologicos diligenciados..." y el formato que se esta
implementando corresponde a “Formato Para el Control de Devolucion de Elementos, Bienes y Servicios Tecnologicos por
Desvinculacion de la Entidad o Finalizacion de Contrato...", se requiere ajustar el procedimiento o el formato para que
exista concordancia en los documentos publicados en el Sistema de Gestion de la entidad, tal como se ilustran a
continuacion:

RESPONSASLE | PUNTOS DE COmTROL

i) ime i« sraniadn de Eawbo den Sk

T AMERGE |

Fuente Grupo de Control Interno Procedimiento Devolugion de Bienes y Servicios Tecnologicos.
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Por lo anterior no se evidencia la actualizacion del procedimiento Devolucion de Bienes de Servicios Tecnologicos
para funcionarios y contratistas de la entidad en lo que corresponde al punto de control de las 9 actividades, en
consideracion a que el formato establecido en el procedimiento vigente se denomina “...formato de retiro devolucion
de bienes y servicios tecnologicos...” y el publicado es “...formato para Control de Devolucion de Elementos, Bienes
y Servicios Tecnologicos por Desvinculacion de la entidad o Finalizacion de Contrato...”, estableciendo una No
Conformidad al procedimiento.

Criterio: Incumplimiento del procedimiento en cuanto a la actualizacion de la documentacion relacionada en su
contenido Requisitos ISO 9001:2015 .7.1.3 NTC GP 1000:2009 .6.3

NO CONFORMIDAD No. 2: No se tiene actualizado por parte del responsable del procedimiento denominado
Devolucion de Bienes de Servicios Tecnologicos para funcionarios y contratistas en lo que corresponde al punto de
control de las 9 actividades, es decir el formato establecido en el procedimiento vigente se denomina “...formato de
retiro devolucion de bienes y servicios tecnologicos...” y el formato publicado corresponde a “...formato para Control de
Devolucion de Elementos, Bienes y Servicios Tecnolégicos por Desvinculacion de la entidad o Finalizacion de Contrato...".

Contexto: En la verificacion del Proceso Gestion de Recursos Fisicos, procedimiento “..Gestion Copias de
Seguridad...”, no se encontro evidencia del Formato control de copias de seguridad como lo define la actividad No
5.

4.5.3 Procedimiento: Gestion Copias de Seguridad. Codigo: GAINF_PR_03, Version: 5, Vigente desde:
14/02/2018.

En la verificacion realizada por el Grupo de Control Interno al procedimiento, que tiene como alcance “...Inicia con la
determinacon (sic) de la actividad a realizar (Backup o Restauracion) de la informacion requerida y termina con el registro y
finalizacion de la actividad solicitada...", no establece dmbito de aplicacién en lo que corresponde a los tres Niveles de
la entidad para lo cual se establecieron |as siguientes observaciones:

En cuanto a la actividad No 5: *...Reaiizar, etiquetar, probar y almacenar el Backup fisicamente en el sitio definido segin lo
estipulado en el Instructivo copias de seguridad...”, no se encontré evidencia de cumplimiento en lo que respecta al
reporte de la informacion de Gestion de Copias de Seguridad.

Responsables: Nivel central, Territorial y area protegida: no se evidencia en el alcance ambito de aplicacion que
involucre a las Direcciones Territoriales y areas protegidas como responsables dentro del procedimiento.

Punto de Control: “ .. Formato control de copias de seguridad, verificando que se encuentre diligenciado, firmado y remitido
por parte de las Direcciones Territoriales al Nivel Central y Formato rotulado de medios verificando que se encuentre
debidamente diligenciado...”, no se observo evidencia del formato de control de copias de seguridad diligenciado,
firmado y remitido por las Direcciones Territoriales, de igual forma no se encontro publicado el Formato rotulado de
medios como se relaciona a continuacion:
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Fuente Grupo de Control Interno Procedimiento Gestion Copias de Seguridad.

Por ende es necesario ajustar la redaccion del alcance donde se incluyan los tres niveles de aplicacion de la entidad
y la redaccion y reglas gramaticales del procedimiento.

Por lo antes descrito no se evidencia cumplimiento por parte del responsable a la actividad No 5 del procedimiento
Copias de Seguridad en lo que respecta al punto de control relacionado con “...Formato control de copias de
seguridad...”, verificando que se encuentre diligenciado, firmado y remitido por parte de las Direcciones Territoriales
al Nivel Central. También se hace mencion al “...formato rotulado de medios...", €l cual no esta publicado en la WEB
de la entidad lo que configura una No Conformidad al Procedimiento.

Criterio: Incumplimiento del procedimiento en cuanto a la actualizacion de la documentacion referida en su
contenido Requisitos ISO 8001:2015. 7.5 - NTC GP 1000:2009. 4.2

NO CONFORMIDAD No. 3: No se evidencia cumplimiento de la actividad No 5 del procedimiento Gestion Copias
de Seguridad en lo que corresponde al punto de control relacionado con Formato control de copias de seguridad.
verificando que se encuentre diligenciado, firmado y remitido por parte de las Direcciones Territoriales al Nivel
Central. De igual forma se hace mencion al formato rotulado de medios, el cual no esta publicado en la WEB de la
entidad.

Contexto: En la verificacion de la “...Estrategia de Gobierno Digital, Sistema de Gestion de Seguridad de la Informacion y

Plan de Mejoramiento ICONTEC...", no se encuentran aprobados los documentos Plan Estratégico de Tecnologias de
la Informacion y Comunicaciones y Politica de Seguridad de la Informacion.
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4.5.4-SEGURIDAD DE LA INFORMACION Y PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES - PETIC.

En el contrato No 101 de 2018 suscrito con Fernando Bolivar Buitrago que tiene como objeto “... Prestacion de servicios
profesionales para administrar. monitorear, soportar e implementar la seguridad perimetral en los componentes de la red de
Parques Nacionales y liderar la implementacion del modelo de seguridad de la informacion junto con los procesos de Auditorias
de Seguridad en el marco de gobierno digital realizando el proceso de migracion y actualizacion del controlador de dominio a
nivel nacional...”, en |a verificacion realizada por el Grupo de Control Interno donde se observaron las siguientes
actividades desarrolladas que hacen parte de las obligaciones asociadas a Seguridad de Ia Informacion y el Plan
Estratégico de Tecnologias PETIC:

Mantener Activa la Infraestructura de Red y Seguridad
Optimizacion del Desempenio de los recursos

Optimizacion de los canales de comunicacion

Optimizacion de la escalabilidad de los elementos tecnolégicos
Implementar Mejores Practicas

Unificar la Infraestructura

Creacion de un modelo de Seguridad de la Informacion

Migrar la Estructura del Directorio Activo

VYWY YYVYNNYX

5.1 Seguridad a la Red de la entidad: teniendo en cuenta la obligacion No 6 del contrato No 101 de 2018 “...Realizar
un diagnostico sobre el estado de Seguridad a la red de la entidad...”.se puede establecer que la conectividad y el acceso
a los canales de Internet y otras aplicaciones no son suficientes para todos los usuarios creados en los tres niveles
de aplicacion de la entidad, se tiene diagnostico del estado actual de las redes que requiere de mayor inversion de
recursos para asegurar la eficacia que involucre la demanda que la entidad requiere en su estructura organizacional,
se evidencia este alcance en la obligacion contractual No 6 del Contrato No 101 de 2018 en lo que compete a

Dentro de las fases de planeacion, formulacion, generacion y proyectos, se lleva a cabo el tramite de requerimientos
de MINTIC para red WIF! abierta y conceptos técnicos para la consecucion de elementos técnicos en cabanas de
areas protegidas.

Para el analisis del estado de aplicaciones y/o Servicios, se realiza una Auditoria de Seguridad interna, asi como la
implementacion de plantillas especializadas de seguridad y politicas de auditoria para todos los usuarios de PNNC.

5.2 Servidores: a nivel de servidores se implementan plantillas de seguridad y control sobre las politicas GPO
(conjunto de reglas que controlan el entorno de trabajo de cuentas de usuario y cuentas de equipo) desplegadas a
equipos y usuarios de la entidad. Se crean certificados digitales auto firmado para optimizar el esquema de seguridad
y continuidad de los servicios provistos por los servidores; de igual forma se construye el centro de respuesta a
incidentes de seguridad, con el fin de identificar, analizar y mitigar los incidentes generados en cada una de
plataformas y trafico generado por los usuarios.
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En el alcance de esta auditoria es importante precisar que la entidad a la fecha no tiene establecida una Politica de
Seguridad de la Informacion y Plan Estrategico de Tecnologias de la Informacion y Comunicaciones PETIC oficial,
que permita dar cumplimiento a las directrices y lineamientos establecidos por el Sistema de Gestion de Seguridad
de la Informacién, estandares compilados en las normas ISO 27001, también es importante resaltar que en el
contrato No 101 de 2018 las partes acordaron llevar a cabo la actividad relacionada con “...Generar o actualizar las
politicas de seguridad de Ja informacion, enmarcado en la normativa ISO 27000...". se han generado politicas vy
mecanismos de seguridad de la informacion de acuerdo a las necesidades de los usuarios sin embargo se requiere
adoptar y fortalecer la politica de seguridad de la informacion, disefiar actividades y campanas dirigidas a
funcionarios y contratistas de todos los niveles de aplicacion con miras a concientizar sobre la importancia del
tratamiento, conservacion y tréfico de la informacion a la que cada uno tiene acceso por las actividades y
compromisos laborales que desarrolla en la entidad, para minimizar situaciones u ocurrencia que vulneren la
seguridad de la informacion y los sistemas de PNNC.

En seguimientos anteriores, el Grupo de Control Interno en el marco de la Auditoria Especial realizada a Gobierno
en Linea del 5 al 11 de abril de 2018, identifico una observacion relacionada con: “... Someter para su aprobacion de!
Comite Institucional de Gestion y Desempefio (Junio de 2018), los documentos relacionados con el Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones PETIC y los correspondientes a la Politica de Seguridad de la Informacién..."
se precisa que la fecha se encuentra abierta para su cumplimiento.

5.3 Evaluaciones Externas: en evaluacion realizada por el ICONTEC (vigencia 2018) plasmo en su informe un
incumplimiento por parte de la entidad a los Requisitos 1ISO 9001:2015 7.1.3 /8.5 y NTC GP 1000:2009 6.1 /7.5
porque en criterio del ente certificador la entidad no tiene Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones y la Politica de Seguridad de la Informacion como se describe a continuacion:

SIS = |

comtaec |

Fuente Grupo de Control Interno Plan de Mejoramiento ICONTEC
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De acuerdo con lo anterior y en aras de mantener la certificacion del Sistema de Gestion de Calidad 1SO 9001: 2015
se requiere con caracter prioritario agotar las instancias necesarias que permitan de comun acuerdo coordinar con
la Oficina Asesora de Planeacion, la aprobacion en el marco de las competencias del Comité Institucional de Gestion
y Desemperio, los documentos de Politica de Seguridad de la Informacion y Plan Estratégico de Tecnologias de la
Informacion y Comunicaciones PETIC; asi como su implementacion, aplicacion y puesta en marcha al interior de la
entidad.

Se establece una No Conformidad teniendo en cuenta que no se encuentran aprobados por parte del Comité
Institucional de Gestion y Desempenio, los documentos relacionados con el Plan Estratégico de Tecnologias de la
Informacion y Comunicaciones PETIC y la Politica de Seguridad de la Informacion.

Criterio: incumplimiento de los Requisitos ISO 9001:2015 7.1.3/8.5 y NTC GP 1000:2009 6.1/ 7.5.

NO CONFORMIDAD No. 4: No se encuentran aprobados por parte del Comité Institucional de Gestion y
Desempeno, los documentos relacionados con el Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones PETIC y la Politica de Seguridad de la Informacion.

4.5.5-DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

El Grupo de Control Intemno realizo la verificacion de la informacion reportada por el Grupo de Sistemas de
Informacion y Radiocomunicaciones en lo que correspondio al reporte de Derechos de Autor y Propiedad Intelectual
solicitada mediante radicado Orfeo No 20191200000723 del 18 de febrero de 2019 y atendida con respuesta y
reporte de la informacion mediante radicado Orfeo No 20192400000563 del 6 de marzo de 2019.

La entidad tiene en sus inventarios equipos de computo y en arriendo entre portatiles, equipos desktop, WorkStation
y servidores en los tres niveles de aplicacion Central, Territorial y Local como se relaciona a continuacion:

No de Equipos de | Nivel Central - Direccion | Equipos de Coémputos | Equipos Propios de la
Computo. Territorial en Arriendo. Entidad.

292 Nivel Central 292 81

21 DTCA 21 65
" 26 DTAN 26 77

10 DTAM 10 39

18 DTPA 18 70

6 DTOR 6 94

31 DTAO 31 94

Tabla No 2 Fuente Grupo de Control Intemo

Los equipos en arriendo por la entidad tienen su software debidamente licenciado el cual es instalado por el
proveedor que presta el servicio, de igual forma los equipos de propiedad de la entidad se encuentran debidamente
licenciados tanto para el Sistema Operativo como el software ofimatico y aplicaciones especiales que usa la entidad
en cumplimiento de su mision y vision.
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PARDUES

PNNC ha implementado mecanismos de control con el fin para evitar que los usuarios instalen programas o
herramientas tecnolégicas que no estén licenciados ni autorizados por la entidad como se relaciona a continuacion:

v 1-Implementacion Dominio

v' 2-Disefio de Grupos

v 3-Eliminacion de Permisos para usuarios

v" 4-No conocen el administrador local de los equipos

v" 5-Contrasenas con alto nivel de complejidad y se cambian periodicamente

v" B-Existe una Politica de Seguridad a través del Directorio Activo que evita que los usuarios sean administradores
de las Maguinas y les impide hacer instalaciones, por lo tanto todas las maguinas deben estar en el dominio

v" 7-Las Unicos funcionarios que tienen permisos administrativos sobre las maquinas son los que prestan soporte
(mesa de ayuda). Los usuarios recurren a la mesa de ayuda para cualquier tipo de instalacion

v" 8-Se tiene un control de instalacion de aplicaciones y de acceso de los usuarios a los equipos de |a entidad

v" 9-Se implemento filtracion de la navegacion de los usuarios establecidos para cada Direccion Terntorial, Nive

Central y Areas Protegidas, determinados previamente con el fin de evitar la descarga de software no licenciado

De igual forma se aplican las distintas herramientas de auditoria de los diversos proveedores de software (E|
Microsoft, Autodesk, etc.), donde se extrae informacion y se remite al proveedor para su revision y se complemente
con asesorias continuas con los proveedores de software sobre el tipo de licenciamiento Gubernamental en los
productes requeridos por Parques Nacionales Naturales de Colombia como ESRI, AUTOCAD, ADOBE etc,

El Grupo de Control Interno reporté la informacion de Derechos de Autor y Propiedad Intelectual el 11 de marzo de
2019 a la Direccion Nacional de Derechos de Autor, en cumplimiento a las directrices establecidas por el Gobiernc
Nacional en la materia.

4.5.6-RIESGO POR PROCESO

El Grupo de Sistemas de Informacion y Radiocomunicaciones de Parques Nacionales Naturales de Colombia ha
identificado un riesgo asociado al proceso de Gestion y Administracion de la Informacion asi:

PROCESO RIESGO ACCIONES MONITOREO '
PREVENTIVAS
Gestion y Administracion | Pérdida de la informacion | Realizar plan de | Se realizo contrato para
de la Informacion. fisica y digital de Ia | mantenimiento a los | Mantenimiento de
entidad. servidores y gestionar la | Equipos de Computos,

plataforma antimalware y | Impresoras, Servidores,
cortafuegos de la entidad. | UPS, Aplicativo Humano
que establecen la eficacia
de las Acclones
Preventivas establecidas. |
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Gestion y Administracion | Perdida de la informacion | Realizar campanas de | Se  realizo  campana
de la Informacion. fisica y digital de la | divulgacion para difundir | relacionada con Copias
entidad. la importancia de hacer | de Seguridad el 29 de
las copias de seguridad | abril de 2019
de la informacion. evidenciando
cumplimento de las
Acciones de  Mejora
planteadas en el riesgo
identificado.

Tabla No 3 Fuente Grupo de Control Intemo

Es de anotar que el seguimiento al primer monitoreo al riesgo identificado al Grupo de Sistemas de Informacion y
Radiocomunicaciones por parte del Grupo de Control Interno, que no hay observaciones en lo que corresponde a
las acciones de mejora planteadas y el indicador de cumplimiento como se relaciona a continuacion:

PARCQUES MNACIOMNALES
MATURALES DE COLOMBLA

Grafica No.4 Forceniaje de Accliones Preventivas con seguimiento eficaz por proceso.

Pt G3reoa Sormicy IRie o Cows inbarm feean et aisha g Masa de Bosgos 2019

Tabla No.4. Porcentaje de Acciones Preventivas con seguirmiento eficaz por proceso.

Los soportaes surministrados vy |a
descnpoon de los mismos en la Toral Ac-
Procasdo matriz, son aficaces y denolan clones Parcantaje
seguimianto que aportan a la No
= materializar el Risago.
Coordinacion dal SIiNAP :] 3
Gesuon de Cormuricaoanss 3 &
| imstinn v ADnunIStracion ce la Informacion | =2 3
Atencion @l Usuaric < 3
Admimsiracion v Maneo del SPNN E 144 et
L4 fion oe Recuraos FiNancieras 18 21
Lrrococionamiento Eatr 5 >
 Gestion de Recursios Fisicon = 3
Evaluacion a los Sistemas oe Gasten e | 2
Seston Juridicas — 1 i |
Gaston del Tamnto Humano I R 1 1
| Sostembiidad Faanciera, = e = =
Adauisicion de Bienes v Sernvicios 2 =
TRorie Crass Sering Verne Gon 1IN0 rmiocion Caraita oo fMona do Fuosgos 2019
e
- S = SRUMPC DE CONTROL INTERRND
ol e Laa Calle ¥4 Ne. 11 - 81 Pisc 8 Dogota, D.C.. Colombia
Fuente Grups de Control Interno Informe | Monitoreo a Riesgos por Proceses

El indicador establecido evidencia que los soportes suministrados y la descripcion de los mismos en la matriz, son
eficaces y denotan seguimiento que aportan a la no materializacion del riesgo.
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4.5.7-GOBIERNO DIGITAL

4.5.7.1 DIRECTIVA PRESIDENCIAL No 02 DEL 2 DE ABRIL DE 2019-SIMPLIFICACION DE LA INTERACCION
DIGITAL ENTRE LOS CIUDADANOS Y EL ESTADO

Parques Nacionales Naturales de Colombia viene adoptando e implementando la estrategia de Gobierno Digital er
el marco de lo establecido por el MINTIC para todas las entidades del Estado en o que corresponde a le
Transformacion Digital.

Con el sector ambiente en cabeza del Ministerio de Ambiente y Desarrolle Sostenible en todo lo que respecta &
Tramites y Servicios que deben estar incorporados en el Portal Unico del Estado Colombiano y estar disponibles er
linea.

La entidad esta en la etapa de implementacion de acciones que conlleven a implementar un Modelo de Sequndac
y Privacidad de la Informacion a nivel de procesos, sistemas de informacion e infraestructura tecnologica. asi come
la Guia para la Administracion del Riesgo y el diseno de controles en entidades publicas, que incluye la identificacion
valoracion y gestion de los riesgos de seguridad digital, a la fecha de la auditonia la entidad avanza sobre estos
componentes.

4,5.7.2 CIRCULAR NO 01 DEL 22 DE MARZO DE 2019- MANEJO Y USO DE REDES SOCIALES.

En cuanto al cumplimiento y aplicacion de la Circular sobre el manejo y uso de redes, la entidad tiene implementads
y adoptada una pagina WEB donde se publica la informacion misional, estratégica para usuarios intemos y externos
en otros canales de comunicacion como Facebook, Twitter, Instagram, Youtube, Linkedin y Flickr tambien publicz
contenidos relacionados con eventos del sector ambiente, logros ambientales, gestion del riesgo, areas protegidas
ecoturismo, entre otros.

Se evidencian controles y mecanismos disenados por la entidad que permiten garantizar la veracidad e imparcialidac
de la informacion institucional publicada en los diferentes canales de comunicacion, dando cumplimiento a lac
normas de proteccion de datos vigentes.

5. RECOMENDACIONES

1. Actualizar los procedimientos que hacen parte de los procesos de Gestion y Administracion de la
Informacion y Gestion de Recursos Fisicos en lo que compete a la redaccion de responsables (Visita
Técnica Radial) y puntos de control.

2. Publicar los documentos que hacen parte del Sistema de Gestion de la entidad en lo que corresponde a
Manuales e Instructivos.

3. Agotar los mecanismos e instancias que permitan la aprobacion por parte del Comité Institucional de
Gestion y Desemperio de los documentos relacionados con el Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones PETIC y la Politica de Seguridad de la Informacion.
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4. Priorizar y agotar las instancias administrativas que permitan elevar en acto administrativo el Plan
Estratégico de Tecnologias de la Informacion y Comunicaciones y la Politica de Seguridad de la Informacion
necesarias para el Sistema de Gestion de Seguridad de la Informacion de la entidad.

6. CONCLUSIONES

En la ejecucion de la auditoria se establecieron: 3 Observaciones y 3 No Conformidades las cuales fueron
socializadas en la reunion de cierre desarrollada del dia 9 de julio de 2019.

Como criterio de auditoria interna se tomaron como referente los Procesos Gestion y Administracion de la
Informacion y Gestion de Recursos Fisicos con sus procedimientos aplicables vigentes asi como las normas de
competencia del Grupo de Sistemas de Informacion y Radiocomunicaciones y normas externas de caracter legal..

En la evaluacion realizada se observo una mejora continua por parte de cada uno de los responsables de los
Procesos y Procedimientos examinados frente a la verificacion anterior.

El contenido y estructura del informe esta soportado en las evidencias aportadas por cada responsable en el Grupo
de Sistemas de Informacion y Radiocomunicaciones.

laborado por:

MON GUILLERMO SALES CONTRERA

Funcionario —Grupo Control Interno

Aprobado por:
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