ARCIONALE

PARQUES NACIONALES
MNATURALES DE COLOMBIA

CARACTERIZACION DE PROCESO

GESTION DE TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

Cadigo: GTSI_CA_01
Version 7
Vigente desde: 12/05/2022

Gestionar los recursos tecnolégicos que permiten optimizar, agilizar y soportar la operacién de los procesos de la entidad, para mejorar la trazabilidad, disponibilidad y escalabilidad de la plataforma tecnolégica de Parques Nacionales Naturales de Colombia a través de los controles

B PREER de infraestructura y seguridad definidos.
Inicia con la planificacién de los servicios tecnologicos bajo la implementacion de estandares de MinTIC en términos de Tecnologia y Seguridad de la Informacion, mediante la identificacidn de necesidades institucionales, el marco normativo y los compromisos de gobierno,
ALCANCE DEL PROCESO: . o - . . . iy . , .
continuando con el disefio e implementacion de plataforma tecnoldgica de la entidad y finalizando con la operacién y mejora continua de los mismos.
LIDER DEL PROCESO: Coordinacion de Grupo de Tecnologias de la Informacién y las Comunicaciones.
PROVEEDOR DEPENDENCIA / USUARIO
ENTRADA ACTIVIDADES RESPONSABLE / SALIDA
PROCESO EXTERNO PROCESOS PROCESO EXTERNO
PLANEAR

Entes de Control.
Departamento Administratrivo de
la Funcién Publica - DAFP.
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones MINTIC.
Ministerio de Ambiente y
Desarrollo Sostenible MADS.
Agencia Nacional del Espectro -
ANE

Direccionamiento Estratégico
Gestion de Tecnologias y
Seguridad de la Informacion

Marco Normativo
Documento Diagnoéstico
Plan de trabajo
Documentos técnicos y de orientacion
Normas adoptadas por la Entidad.
Estandares Internacionales de Tecnologias de la Informacion

Formular el plan de trabajo especifico para el proceso, indicando

lineamientos para la infraestructura, seguridad de la informacién,

servicios tecnolégicos y telecomunicaciones de la Informacion de
la Entidad

Grupo de Tecnologias de la
Informacion y las
Comunicaciones.

Plan de Accién Anual segln su competencia
(Plan Estratégico Tecnologias de la Informacién
y las Comunicaciones PETIC. - Plan de
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién. - Plan de
Seguridad y Privacidad de la Informacion - Plan
de Mantenimiento de Servicios Tecnoldgicos)

Politicas, procedimientos y controles de
seguridad de la informacion y de infraestructura

y servicios tecnoldgicos

Grupo de valor
Grupo de Interés
Entes de Control
Departamento Administratrivo
de la Funcién Publica - DAFP
Ministerio de Tecnologias de
la Informacién y las
Comunicaciones MINTIC
Ministerio de Ambiente y
Desarrollo Sostenible MADS
Agencia Nacional del
Espectro - ANE

Todos los procesos

Entes de Control.
Departamento Administratrivo de
la Funcion Publica - DAFP.
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones MINTIC.
Ministerio de Ambiente y
Desarrollo Sostenible MADS.
Agencia Nacional del Espectro -
ANE.

Todos los procesos

Requerimientos Normativos legales vigentes.
Normas adoptadas por la Entidad.
Necesidades de los procesos
Planes adoptados de Tl y Seguridad de la Informacion

Identificar necesidades tecnoldgicas, de seguridad de la
informacién y de telecomunicaciones de los procesos de la
Entidad, mediante los requerimientos explicitos de los servicios
tecnoldgicos y de telecomunicaciones, la normatividad vigente, los
compromisos de gobierno y planificacién institucional, las
herramientas que permitan simplificar los procesos y
procedimientos de la Entidad, que resuelvan la comunicacion e
informacién en los diferentes niveles de gestion

Grupo de Tecnologias de la
Informacion y las
Comunicaciones.

Solicitudes de servicios tecnoldgicos.

Todos los procesos N.A.

Departamento Administratrivo de
la Funcion Publica - DAFP.
Entes de Control.
Agencia Nacional del Espectro -
ANE.

Todos los procesos

Requerimientos Normativos legales vigentes.
Normas adoptadas por la Entidad.
Politicas, procedimientos y controles de seguridad de la
informacién y de infraestructura y servicios tecnologicos

Planificar las Tecnologias, telecomunicaciones y Seguridad de la
Informacion alineadas a la planeacion estratégica de la Entidad.

Grupo de Tecnologias de la
Informacion y las
Comunicaciones.

Plan Estrategico Tecnologias de la Informacion

y las Comunicaciones PETIC.

Plan de Tratamiento de Riesgos de Seguridad y

Privacidad de la Informacién

Plan de Seguridad y Privacidad de la

Informacion

Entes de Control.
Departamento Administratrivo
de la Funcién Publica -
DAFP.

Ministerio de Tecnologias de
la Informacién v las

Todos los procesos

Departamento Administratrivo de
la Funcion Publica - DAFP.
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones MINTIC.
Ministerio de Ambiente y
Desarrollo Sostenible MADS.
Agencia Nacional del Espectro -
ANE.

Todos los procesos

Normatividad legal vigente.
Solicitudes de Servicios Tecnoldgicos.
Planes adoptados de Tl y Seguridad de la Informacion

Disefiar el servicio, mediante el analisis los requerimientos de las
soluciones tecnoldgicas y definir la solucion viable para su
implementacion.

Grupo de Tecnologias de la
Informacion y las
Comunicaciones.

Direcciones Territoriales

Requerimientos documentados.

Todos los procesos N.A.




HACER

Entes de Control CTTES UT CUTTIuUt
- . . ., Departamento Administratrivo
Departamento Administratrivo de Proyectos de Tecnologia de la Informacion L
L . h iy de la Funcién Publica -
la Funcién Publica - DAFP. Plan Estratégico Tecnologias de la Informacion y las DAEP
Ministerio de Tecnologias de la Comunicaciones PETIC. . L ' ]
- . . , I : e . . . Grupo de Tecnologias de la Ministerio de Tecnologias de
Informacion y las Plan de Tratamiento de Riesgos de Seguridad y Privicidad de la Realizar la planificacién de cambios y realizar pruebas previa o RFC L
Todos los procesos o g . . e . ., Informacion y las - L Todos los procesos la Informacién y las
Comunicaciones MINTIC. Informacion prestacion de los servicios tecnoléfgicos de la Entidad. (Transicion o Servicios Tecnoldgicos en fase prueba. o
L . . . . L - Comunicaciones Comunicaciones MINTIC.
Ministerio de Ambiente y Plan de Seguridad y Privencidad de la Informacion del Servicio) o . L .
. o - L Direcciones Territoriales Ministerio de Ambiente y
Desarrollo Sostenible MADS. Plan de Mantenimiento de Servicios Tecnoldgicos :
. . - . . Desarrollo Sostenible MADS
Agencia Nacional del Espectro - Solicitudes de Servicios Tecnoldgicos.
Grupos de Valor.
ANE Anponoia Naninnal dal
LITSS UT LUITUUI
Entes de Control. Proyectos de Tecnologia de la Informacién Departamento' Adm{ms.,tratrlvo
" . . h ., de la Funcién Publica -
Departamento Administratrivo de Plan Estratégico Tecnologias de la Informacién y las
o - DAFP.
la Funcion Publica - DAFP. Comunicaciones PETIC. Declaracion de aplicabilidad Ministerio de Tecnologias de
Ministerio de Tecnologias de la | Plan de Tratamiento de Riesgos de Seguridad y Privicidad de la Realizar la implementacién de los controles de seguridad de la | Grupo de Tecnologias de la . b I . g
Todos los procesos ., I . g . o . : - Informes e indicadores de medicion de los Todos los procesos la Informacién y las
Informacion y las Informacion informacién derivados de la normatividad vigente en la materia y Informacion y las - L
L . L L, . y o . controles definidos Comunicaciones MINTIC.
Comunicaciones MINTIC. Plan de Seguridad y Privencidad de la Informacion estipulados en la declaracion de aplicabilidad Comunicaciones L, .
L . o . .- Ministerio de Ambiente y
Ministerio de Ambiente y Plan de Mantenimiento de Servicios Tecnoldgicos :
. - . - Desarrollo Sostenible MADS
Desarrollo Sostenible MADS. Solicitudes de Servicios Tecnoldgicos.
Grupos de Valor.
Annnnin Naninnal Aal
Ent ntrol
Entes de Control Proyectos de Tecnologia de la Informacion s de Co : .0 ,
o . . h - Departamento Administratrivo
Departamento Administratrivo de Plan Estratégico Tecnologias de la Informacion y las .
. o - - . de la Funcién Publica - DAFP
la Funcion Publica - DAFP Comunicaciones PETIC. Servicios Tecnoldgicos en operacion. Ministerio de Tecnoloaias de
Ministerio de Tecnologias de la | Plan de Tratamiento de Riesgos de Seguridad y Privicidad de la Grupo de Tecnologias de la Dotacion Tecnoldgica la Informacion Ii s
Informacion y las Informacion . . . Informacion y las Mantenimientos o y
Todos los procesos . . : : ., Implementar todas las actividades necesarias para la prestacion de S ., o - Todos los procesos Comunicaciones MINTIC
Comunicaciones MINTIC Plan de Seguridad y Privencidad de la Informacion - . . - - Comunicaciones Solucién de incidentes y requerimientos L )
L . o - - los servicios tecnolégicos de la Entidad. (Operacion del Servicio) L . L Ministerio de Ambiente y
Ministerio de Ambiente y Plan de Mantenimiento de Servicios Tecnoldgicos Direcciones Territoriales tecnoldgicos .
. . . - ., Desarrollo Sostenible MADS
Desarrollo Sostenible MADS Solicitudes de Servicios Tecnoldgicos. Informacion respaldada.
. . Grupos de Valor
Agencia Nacional del Espectro - RFC . .
ANE Servicios Tecnoldgicos en fase prueba Agencia Nacional del
g P Espectro - ANE
VERIFICAR
Plan de accion anual del proceso
Reporte de: Verificar el cumplimiento de la ejecucion del Plan de accién anual
. . - Plan Estratégico Tecnologias de la Informacién y las del proceso. (Plan Estratégico Tecnologias de la Informacién y las | Grupo de Tecnologias de la| Informe de plan de accién del proceso segun Evaluacién Independiente
Direccionamiento Estratégico L . . . . o . o . . .
Gestién de Tecnoloaias NA Comunicaciones PETIC. Comunicaciones PETIC. - Plan de Tratamiento de Riesgos de Informacion y las periodicidad definida. Direccionamiento Estratégico Partes interesadas
. 9 y o Plan de Tratamiento de Riesgos de Seguridad y Privicidad de la | Seguridad y Privacidad de la Informacién. - Plan de Seguridad y Comunicaciones Indicadores del proceso. Gestion de Tecnologias y Seguridad Grupos de Valor
Seguridad de la Informacién - 7 - L - L Y . . e S
Informacion Privacidad de la Informacién - Plan de Mantenimiento de Servicios | Direcciones Territoriales Evidencias de indicadores del proceso. de la Informacién
Plan de Seguridad y Privencidad de la Informacion Tecnolégicos)
Plan de Mantenimiento de Servicios Tecnolégicos
- - L Proceso solicitante.
Servicios Tecnoldgicos en operacion. ]
., - o S ., . Grupo de Tecnologias de la - .
- Dotacion Tecnoldgica Verificar que la ejecucion de la prestacion del servicio este acorde ) Acta de entrega, correo electronico o visto
Proceso Solicitante N.A. o . . Informacion y las \ Todos los procesos N.A.
Mantenimientos con los requerimientos del solicitante. o bueno a través de GLPI.
L, . o - Comunicaciones
Solucion de incidentes y requerimientos tecnolégicos L .
Direcciones Territoriales
ACTUAR (Mejorar)
, Grupo de Tecnologias de la Contraloria General de la
Contraloria General de la . . . . . . . . - .
. : ) Y Realizar e implementar acciones correctivas y de mejora por Informacion y las Planes de mejoramiento por procesos - gestion L . Republica
Evaluacién Independiente Republica Informes de auditoria interna y externa o . Evaluacién Independiente
o control y autocontrol Comunicaciones suscritos. Entes de control
Ente certificador N Y o
Direcciones Territorialess Ente certificador
Autoevaluacion de los procesos Proponer mfajoras al Sistema d? Gestlgn Integrado (MIPG, Normas | Grupo de Tecr_ploglas dela Modificaciones y/o ajustes al Sistema de Contraloria General de la
. o . de Gestion adoptadas), mediante ajustes de acuerdo con las Informacion y las - i, .
Entidades u organizaciones Marco normativo . . . o Gestion Integrado socializadas y/o ., . Republica
Todos los procesos , , . necesidades de los procesos, los cambios normativos, los Comunicaciones . e . , Evaluacion Independiente
normativas Necesidades o modificaciones de los procesos o o - . comunicadas, planificacion de cambios seguin Entes de control
L, o requerimientos institucionales y los requisitos de los ciudadanos . "
Acta de Revisién por la Direccion se requiera. Ente certificador
ylo grupos de valor, entre otros.




RELACION DE REQUISITOS DE GESTION QUE LIDERA EL PROCESO
MODELO INTEGRADO DE PLANEACION Y GESTION REQUISITOS LEGALES REQUISITOS ASOCIADOS A NORMAS RELACIONADAS CON SISTEMAS DE GESTION

NTC ISO 9001/2015:

Dimension Informacion y Comunicacion (Politica Gestion Documental, politica de transparencia, acceso a la informacion publica y 41.,42.,44.,511,52,53.,6.1,6.2.,63.,7.1.3.7.3.,74.,752.,753.,9.1.1.,9.1.3.,9.3,,9.3.2,9.3.3,, 10.1,
lucha contra la corrupcién). 10.2.,10.3.

Dimensién Direccionamiento estratégico y planeacion (Politica de planeacién institucional)

Dimensién Gestion con Valores para Resultados (Fortalecimiento organizacional y simplificacion de procesos, poitica de gestion
presupuestal y eficiencia del gasto publico. politica de servicio al ciudadano, polpitica de racionalizacién de tramites, politica de
participacion ciudadana en la gestién publica).

Dimension Gestion del conocimiento y la innovacion (politica de Gestion del conocimiento y la innovacion). NTC PE 1000:2020
41.,42.,43.,44.,45,46.,48.,49,52,55.,56.,5.7.,6.3.,64.,6.5.,6.6,6.7.,6.10.,7.,8.2,8.3.,9.6, 10.,11.2,,

11.7.,11.8.,12,13.

Los requisitos legales del proceso se encuentran detallados en el normograma de la entidad

. NTC ISO 14001/2015:
vigente

41.,42.52,611,6.12,6.1.3,614.62.1,73.,74.1.,742.,743,751,75.3, 8.1,9.1.1,,10.1, 10.2.,10.3

DOCUMENTOS DEL PROCESO INDICADORES RIESGOS PUNTOS DE CONTROL
. Verlistado maestro de dogumentqs: ., Ver Indicadores Ver matriz de riesgos: Los puntos de control se encuentran descritos en los
En el listado maestro de documentos y en link del Sistema de Gestion . . _— _— . - . . o - ) . -
. El conjunto de variables cuantitativas y/o cualitativas sujetas a medicién pueden ser consultadas en la respectiva Los riesgos identificados para el presente proceso pueden ser consultados |procedimientos, en las matrices de riesgos y en el seguimiento a los
Integrado, se puede consultar los documentos correspondiente al presente . : . . 7
herramienta. en la respectiva matriz. indicadores de gestion
proceso.
CONTROL DE CAMBIOS
FECHA DE
VIGENCIA VERSION VERSION ANTERIOR MOTIVO DE LA ACTUALIZACION

ANTERIOR

13/10/2020 5 Se actualizaron los numerales aplicables al proceso Gestion de Tecnologias y Seguridad de la Informacion de la Norma Técnica de Calidad del Proceso Estadistico de la version 2017 a la version 2020.

24/8/2021 6 Se realiza la actualizacién de la caracterizacion frente a la nuevas funciones definidas en la resolucioa 0310 del 20221, en el planear, hacer y responsable de los procesos.




