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1. OBJETIVO

Dar a conocer los pasos para la verificacion de seguridad de las cuentas de correo electronico institucional asignadas
a los usuarios de la entidad, con el fin de configurar la verificacion en dos pasos como un método de seguridad adicional
recomendado para la autenticacion.

2. ALCANCE

Inicia con la configuracion de la verificacion de los pasos del correo electronico institucional y finaliza con la
autenticacion la obtencion de cddigos de verificacion que son detallados en el presente instructivo. Aplica para los tres
niveles de gestion que cuentes con correo electronico institucional

3. DEFINICIONES
Verificacion en dos  Tampign denominada autenticacion de dos factores afiade un nivel de proteccion de
pasos seguridad adicional a la cuenta de correo electrénico por sustraccion de la contrasefia.

Correo electrénico Permite enviar y recibir mensajes a cualquier usuario en el mundo a través de internet,
los cuales consisten en la transferencia de informacion.

Cédigos de Codigo para verificar identidad de la cuenta de correo electrénico.
Verificacion
Internet Infraestructura de redes que conecta a millones de computadoras unidas de forma global.

4. LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION
4.1.VERIFICACION EN DOS PASOS

Con la verificacién en dos pasos también conocida como doble factor de autenticacion, se protegen las cuentas de
correo institucional de Parques Nacionales Naturales de Colombia contra accesos no autorizados, ya que se afiade
una barrera extra entre la cuenta de correo y de alguien que puede intentar acceder a la cuenta con fines delictivos
para acceder a los datos.

5. DESARROLLO

Para iniciar la configuracion de verificacién en dos pasos se debe tener la sesion abierta de la cuenta de correo
electrénico e ingresar al siguiente enlace https://myaccount.google.com/security.

Una vez se ingresa al link se habilitard una imagen la cual puede ser observada en la parte superior izquierda resaltada
en el recuadro bordeado en color rojo denominado seccion de Seguridad, deslizando el scroll en la parte inferior se
encuentra la opcién Verificacidon en dos pasos.
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(® informacion general

Posteriormente se debe hacer clic sobre Verificacion en dos pasos, en donde se despliega la pantalla para iniciar
con el proceso, seleccionar el recuadro empezar.

< Verificacion en dos pasos

Protege tu cuenta con la verificacion en dos pasos

cedan a tu cuenta con una capa adicional de seguridad. Cuando
i6n en dos pasos ayuds a proteger la privacidad y la seguridad o

Seguridad sin complicaciones

Ademés de tu contrasedia, la verificacion en dos pasos afiade un
segundo paso rapido para verificar que eres 1

Usala v icacion en dos pa
Lav

A continuacion, se solicitara ingresar a la cuenta con las credenciales (Usuario y Contrasefia).
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Google

Te damos la bienvenida

& claudia.berrocal@®parquesnacionales.gov.co v

Para continuar, primero debes verificar que eres td

ontrasena @

¢Olvidaste la contrasena? Siguiente

Una vez se ingresen las credenciales seleccionar Continuar. Para esta seccion el usuario debe tener su teléfono
configurado movil en su cuenta de correo, dado que le llegara un cddigo de seguridad, si no tiene configurado el
numero telefonico en la cuenta de correo, sera solicitados durante la configuracion, a continuacion, se veré reflejado
lo siguiente:

Tovernicacion e uos pasus

Usa tu teléfono como segundo paso para iniciar sesion

cir tu contrasefia, se enviardn mensajes de Google de forma segura a todos

la notificacion para

e hayas iniciado sesién. Solo tienes

revisarla e iniciar sesién
Estos dispositivos pueden recibir mensajes

' Galaxy A13
4 Y

Mostrar més opciones

* Sivya tiene configurado el dispositivo movil, automaticamente le aparecera el nimero telefonico, si no tiene
configurado un nimero telefénico lo solicitara.

* Dejar seleccionado Mensaje de texto

* Luego seleccionar Siguiente para continuar con la configuracion
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Imagen con dispositivo configurado en la cuenta de correo

(revisa el nimero telefonico)

= verimcacion en aos pasos

Ya casi has terminado. Afiade una opcion de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo paso, necesitards una opcion de
seguridad para acceder a tu cuenta

- 314 484

¢Como guieres obtener los cédigos?

(® Menszjedetexto () Llamada telefonica

Imagen cuando no se tiene configurado el dispositivo
(muestra el campo vacio, digita el nimero telefonico)

< verimncacior en aos pdasos

Ya casi has terminado. Afiade una opcién de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo paso, necesitaras una opcion de
seguridad para acceder a tu cuenta

¢Como quieres obtener los codigos?

(® Menssjedeteto () Llamada telefonica

USAR OTRA OPCION DE SEGURIDAD m USAR OTRA OPCION DE SEGURIDAD m

Se recibe un mensaje de texto con el cddigo de 6 digitos en el dispositivo mvil, el cual debe ingresar y luego
seleccionar Siguiente.

= Verincacion en dos pasos

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un codigo de verificacion al 314 4844

No lo has recibido? Volver a enviar

ATRAS SIGUIENTE

La siguiente seccién muestra que ha realizado correctamente los pasos para la activacion de la verificacion en dos
pasos. Debe seleccionar Activar para finalizar la configuracion.
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< Verificacion en dos pasos

¢Quieres activar la verificacién en dos pasos?

Segundo paso: Hotificacién de Google (predeterminado)
Opcion de seguridad: Mensaje de voz o de texto

Mo se cerrard la sesion de sandra.gomez@parquesnacionales.gov.co en estos dispositivos:
Galaxy A13.

Es posible que se cieren las sesiones en los demés dispositivos. Para volver a iniciarlas,

necesitaras la contrasefia y el segundo paso.
ACTIVAR

Para continuar hacer clic en el botén Activar como se muestra en el recuadro bordeado de color rojo

<« Verificacion en dos pasos

La verificacion en dos pasos estd DESCONECTADA m

Finalmente se muestra activada la verificacion en dos pasos de la siguiente forma, asi mismo llegara un correo
electronico con la notificacion.

<« Verificacion en dos pasos ‘

I La verificacion en dos pasos esta ACTIVADA I ‘

[0 +% Google Se ha activado la verificacion en dos pasos - Se ha activado la verificacion endos ... jRepasemos! » BB 8 ©®
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